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Michael J. Harnisch · Iris Uitz

Einführung
Near Field Communication (NFC) ist eine Tech-
nologie zum kontaktlosen Austausch von Daten
über kurze Distanzen, die sich besonders für mo-
bile Anwendungsbereiche wie Mobile Payment oder
Mobile Ticketing eignet. NFC wurde im Jahr 2002
von NXP Semiconductors und Sony entwickelt und
basiert im Wesentlichen auf zwei bereits etablier-
ten Technologien (Radio Frequency Indentification
und elektronische Chipkarten). 2004 erfolgte die
Gründung des NFC Forums durch NXP, Sony und
Nokia mit dem Ziel, eine weltweit einheitliche
Standardisierung der Technologie durchzusetzen
(ISO/IEC 13157, 16353, 22536, 28361). Mit der Einbe-
ziehung von Nokia als Mobiltelefonhersteller wurde
der Fokus verstärkt auf mobile Endgeräte gelegt,
die für einen Großteil der NFC-Anwendungen ein
elementarer Bestandteil sind. NFC-fähige Mobil-
telefone von Nokia und Samsung waren erstmals
2005 verfügbar. Den Durchbruch in der Verbrei-
tung schaffte NFC jedoch erst im Jahr 2011, als
weltweit etwa 30 Mio. NFC-fähige Mobiltelefone
in mehr als 40 unterschiedlichen Modellen ausge-
liefert wurden [2]. Diese kommen nicht zuletzt in
Asien (besonders Südkorea und Japan) zum Einsatz,
wo NFC-Anwendungen bereits populärer sind. In
Europa konnte sich NFC hingegen noch nicht durch-
setzen. Eine britische Studie (n= 350 000) kam zu
dem Ergebnis, dass nur 9 % der britischen Bevöl-
kerung bereits von NFC gehört haben. Dennoch
würden 81 % der Briten NFC für kleinere Einkäufe
nutzen wollen [10]. Im westlichen Kulturkreis ist
der Einstieg von großen Branchenplayern in NFC-
Anwendungen auch erst jüngst erfolgt. So startete
etwa Google Wallet – eine mobile Bezahlapplikation,

die NFC einsetzt – im September 2011 in den USA.
Juniper Research schätzt, dass in fünf Jahren jeder
vierte Mobiltelefonnutzer in den USA und West-
europa NFC-Zahlungsalternativen einsetzen wird.
Weltweit sollen damit im Jahr 2017 mehr als 180 Mrd.
US-Dollar umgesetzt werden [6].

Technologischer Hintergrund
Die NFC-Technologie baut auf klassische Radio Fre-
quency Identification (RFID) Systeme auf. Diese
bestehen üblicherweise aus einem aktiven Lesegerät
und einem oder mehreren passiven Transpon-
dern (kontaktlose Chipkarte). Die Vorteile von
NFC gegenüber RFID-Systemen liegen insbeson-
dere darin, dass diese beiden Funktionen in einem
Gerät kombiniert werden und die Trennung zwi-
schen aktivem und passivem Gerät aufgehoben
wird. Ein NFC-Gerät fungiert somit als Lesegerät
und elektronische Chipkarte zugleich und bie-
tet aufgrund der Wechselmöglichkeit zwischen
dem aktiven und passiven Kommunikationsmodus
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Tabelle
1

Rollen, Kommunikations- und Operationsmodi

Peer-to-Peer-Modus Read/Write-Modus Card-Emulation-Modus

Initiator Aktiv Aktiv Aktiv
Zielgerät Aktiv/Passiv Aktiv/Passiv Aktiv/Passiv

mehr Flexibilität im Einsatz. Für die Datenübertra-
gung nutzen NFC-Geräte eine induktive Kopplung
(hochfrequente magnetische Felder). Die damit
erreichbare Datenübertragungsgeschwindigkeit
beträgt maximal 424 KBit/s. Die Übertragungs-
reichweite ist auf 20 cm limitiert, sollte naturgemäß
aber geringer sein (etwa 10 cm), um einen störungs-
freien Betrieb zu gewährleisten. Der physische
Kontakt (,,Touch“) zwischen den Geräten ist für
die Kommunikation aber nicht erforderlich. Diese
grundlegenden technologischen Eigenschaften ma-
chen NFC besonders für den Einbau in Smartphones
interessant, da dadurch Plastikkarten, die als Chip-
karten dienen, teilweise obsolet werden und sich
innovative Anwendungsfelder für Unternehmen
eröffnen [4, 5, 7, 10].

NFC-Geräte können unterschiedliche Rollen
(Initiator, Zielgerät), Kommunikationsmodi (aktiv,
passiv) und Operationsmodi (Peer-to-Peer-Modus,
Read/Write-Modus, Card-Emulation-Modus) nut-
zen (siehe Tab. 1). Der Initiator ist das Gerät, das
die Kommunikation anstößt, indem es ein elektro-
magnetisches Feld aufbaut und Daten sendet. Das
Zielgerät ist hingegen jenes NFC-Gerät, das dem In-
itiator auf dessen Nachricht antwortet. Der Initiator
agiert immer im aktiven Kommunikationsmodus.
Die Entscheidung, welcher Kommunikationsmo-
dus hingegen beim Zielgerät zum Einsatz kommen
soll, erfolgt automatisch, wodurch ein intelligentes
Energiemanagement ermöglicht wird [4, 5, 7].

Ein NFC-Gerät im aktiven Kommunikations-
modus erzeugt sein eigenes elektromagnetisches
Feld zur Kommunikation und besitzt eine ei-
gene Energiequelle. Für die Datenübertragung
wird das Verfahren der Amplitudenumtastung
(amplitude-shift keying – ASK) zur Modulation
verwendet. Als notwendiges Codierungsschema
kommt bei einer Baudrate von 106 kBaud das mo-
difizierte Miller-Codierungsverfahren zum Einsatz,
bei einer größeren Baudrate das Manchester-
Codierungsverfahren. Ein NFC-Gerät arbeitet im
passiven Kommunikationsmodus, wenn es seine

Energie über das magnetische Feld eines ande-
ren Gerätes bezieht. In diesem Modus werden
ein schwaches Lastmodulationsverfahren sowie
das Manchester-Codierungsverfahren zur Daten-
übertragung angewandt. Für die Kommunikation
zwischen den NFC-Geräten sind zwei Situationen
denkbar: Arbeiten beide Geräte im aktiven Kommu-
nikationsmodus (Abb. 1), werden die Magnetfelder
alternierend auf- und abgebaut, d. h. das Gerät, das
Daten sendet, baut das elektromagnetische Feld auf
und sendet die Daten. Das Gerät, welches die Daten
empfängt, erzeugt zu diesem Zeitpunkt kein eigenes
Magnetfeld. Wurden die Daten gesendet, wird das
ursprüngliche Magnetfeld abgeschaltet und das ant-
wortende Gerät baut sein elektromagnetisches Feld
zur Kommunikation auf. Arbeiten die NFC-Geräte in
unterschiedlichen Kommunikationsmodi (Abb. 2),
generiert das Gerät im aktiven Kommunikationsmo-
dus das elektromagnetische Feld und das Gerät im
passiven Kommunikationsmodus antwortet mittels
Lastmodulierungsverfahren [4, 5, 7].

Abb. 1 Aktiver-aktiver Kommunikationsmodus

Abb. 2 Aktiver-passiver Kommunikationsmodus
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Abb. 3 Men-in-the-Middle-Attacke

NFC-Geräte besitzen schließlich noch drei
Operationsmodi: Peer-to-Peer, Read/Write und
Card Emulation. Im Peer-to-Peer-Operationsmodus
können zwei verbundene NFC-Geräte geringe
Datenmengen austauschen, etwa um eine Bluetooth-
Verbindung zu konfigurieren. Im Read/Write-Modus
kann das NFC-fähige Smartphone auf einen be-
liebigen unterstützten Tag schreiben oder diesen
auslesen. Im Card-Emulation-Modus kann das
Smartphone eine kontaktlose Karte emulieren
und so von existierenden Lesegeräten ausgelesen
werden [4, 5, 7].

Ein wesentlicher Vorteil der NFC-Technologie
ist die erhöhte Sicherheit bei der Kommunikation
zwischen den Geräten. Ein Großteil der potenziellen
Angriffe (Eavesdropping, Data Corruption, Data
Modification, Data Insertion) kann bereits durch
das ,,Paaren der Geräte“, d. h. den Aufbau einer si-
cheren Verbindung zur Kommunikation zwischen
den Geräten abgewehrt werden. Es könnten jedoch
Man-in-the-Middle-Attacken zum Einsatz kommen
(Abb. 3). Diese Art des Angriffs, bei dem sich ein
Angreifer zwischen den Initiator und das Zielge-
rät zu schalten versucht, wird allerdings durch die
unterschiedlichen Operationsmodi und die Arten
der Datenübertragung von NFC praktisch unmög-
lich gemacht. Agiert der Initiator im aktiven und
das Zielgerät im passiven Kommunikationsmodus,
kann ein Angreifer die Kommunikation zwischen
den beiden Geräten stören. Diese Störaktion kann
vom Zielgerät erkannt und der Aufbau der sicheren
Verbindung abgebrochen werden. Selbst wenn die
Störung vom Zielgerät nicht erkannt werden würde,
müsste der Angreifer zeitgleich mit dem Initiator
ein elektromagnetisches Feld zur Kommunikation
mit dem Zielgerät aufbauen. Die Feldüberlagerun-

gen wären für das Zielgerät schließlich erkennbar.
Arbeiten sowohl der Initiator als auch das Zielge-
rät im aktiven Kommunikationsmodus, könnte der
Angreifer die Kommunikation in Richtung Zielge-
rät erneut stören und anschließend an das Zielgerät
selbst kommunizieren. Dies müsste gelingen, da eine
Feldüberlagerung mit dem Initiator nicht stattfindet,
weil dieser das Feld abschaltet und auf die Antwort
des Zielgeräts wartet. Statt der erwarteten Antwort
des Zielgeräts empfängt er jedoch die Kommuni-
kation des Angreifers an das Zielgerät und erkennt
somit den Angreifer. Dadurch ist die Attacke auch in
dieser Konstellation gescheitert [5, 7].

Mobile Anwendungsfelder
von Near Field Communication

Es gibt unterschiedliche Anwendungsgebiete für die
kontaktlose NFC-Technologie. Weit verbreitet sind
mobile Anwendungen, wie etwa mobile Zahlungs-
lösungen oder mobile Tickets. NFC wird jedoch
auch als Ersatz für traditionelle Kundenkarten, als
Zugangsberechtigungssystem für Gebäude und
Veranstaltungen, als Übertragungstechnologie für
Produktinformationen, als System zur Aufzeichnung
von Positionen oder Aktivitäten (z. B. Protokollie-
rung der Aktivitäten eines Wachdienstes oder der
Wartungstätigkeiten in einem Unternehmen) oder
für medizinische Einsätze (z. B. Aufzeichnung von
Untersuchungsdaten in Krankenhäusern) heran-
gezogen [7]. Mit der aufkommenden Verbreitung
von NFC-fähigen mobilen Endgeräten wird es für
Unternehmen relevant, die Einsatzmöglichkeiten
und Potenziale der Technologie innerhalb ihrer
Geschäftsprozesse zu analysieren.

Mobile Payment
Die aktuell wichtigste und gängigste Anwendung
von NFC ist das Bezahlen von Kleinbeträgen – bis
ca. 25 € – mittels Smartphone-Applikation. Der-
artige Micropayment-Lösungen bieten bei einer
gelungenen Umsetzung Vorteile für alle Beteilig-
ten. Mobilfunkbetreiber als Intermediäre zwischen
Händlern und Kunden erhöhen ihre Kundenbin-
dung, Finanzinstitute können ihren Kunden eine
neue Bezahlalternative anbieten, Händler steigern
die Kundenzufriedenheit durch eine schnellere
und für viele auch bequemere Zahlungsabwick-
lung; Mobiltelefonhersteller haben die Chance,
durch innovative Applikationen und Anwendun-
gen neue Kunden zu gewinnen und Konsumenten
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Abb. 4 Mobile-Payment-Lösung: Paybox NFC [1]

können schließlich den Bezahlvorgang schnel-
ler bzw. bequemer abwickeln und erhalten eine
automatische Dokumentation aller Transaktio-
nen [7]. Drei Bezahlsysteme werden unterschieden:
Kredit-, Prepaid- und Debitkarte. Allen Varianten
gemeinsam ist das Bezahlen durch das Berühren der
Leseeinheit (=Kartenterminal) mit dem NFC-Gerät
(Abb. 4). Auch das Halten des NFC-Geräts mit gerin-
gem Abstand vor die Leseeinheit reicht bei manchen
Anwendungen aus, um eine Transaktion durch-
zuführen. Eine Unterschrift oder PIN-Eingabe ist
dabei regelmäßig nicht mehr nötig. Ausnahmen gibt
es jedoch bei der Überschreitung von festgelegten
Betragsobergrenzen, die ohne PIN-Bestätigung be-
zahlt werden können. Die NFC-Funktionalität wird
entweder direkt auf der Kredit- oder Debitkarte an-
gebracht oder über die SIM-Karte eines NFC-fähigen
Mobiltelefons realisiert. Bei nicht NFC-fähigen Mo-
biltelefonen kann die Funktionalität auch durch das
Aufkleben eines NFC-Stickers mit eingebautem Chip
nachgerüstet werden.

Ein Anwendungsbeispiel für mobiles Bezahlen
mittels Kreditkarte und NFC-fähigem Smartphone
bietet PayPass von MasterCard. An 311.000 NFC-
fähigen PayPass-Terminals weltweit, die über
einen eigenen ,,Locator“ oder über eine mobile
Applikation auffindbar sind, können ca. 92 Mio.
Kreditkarten mit PayPass-Funktion zum schnel-
len Bezahlen eingesetzt werden [8]. Dazu nutzt man
etwa die NFC-fähige Kreditkarte selbst oder aktiviert
sie auf einem Smartphone. Für das Bezahlen müssen
nur noch die Kreditkarte oder das Smartphone an
das Terminal gehalten werden. Die Anbieter ver-

sprechen dadurch eine Zeitersparnis von etwa 40 %.
Der Hauptnutzen zeigt sich jedoch durch den Er-
satz von notwendigen Zahlungsmitteln (Bargeld
oder Karten) durch ein Mobiltelefon, welches vom
Endkunden ohnehin mitgeführt wird.

Mobile Ticketing
Ein zweites populäres Anwendungsfeld von NFC für
Unternehmen liegt im Bereich von mobilen Tickets.
Weit verbreitet ist der Einsatz im öffentlichen Nah-
verkehr, aber auch als Alternative zu traditionellen
Eintrittskarten sind NFC-Lösungen relevant. Der
Nachweis erfolgt nicht mehr über Papierdokumente
wie Konzertkarten oder Fahrscheine, sondern wird
über eine Applikation am Smartphone abgewi-
ckelt. Das spart den Anbietern Kosten für Teile der
notwendigen Verkaufs- und Kontrollinfrastruk-
tur sowie für Personal und bietet für die Nutzer
das Potenzial, den Kauf- und Kontrollvorgang zu
beschleunigen.

Eine erfolgreiche Implementierung von Mobile
Ticketing kann als Beispiel für ein NFC-basiertes
mobiles Ticketsystem herangezogen werden
(Abb. 5). Für öffentliche Verkehrsmittel in Seoul
wird seit 2004 die elektronische T-Money Card ein-
gesetzt. Als Prepaid-Modell muss sie vor Fahrtantritt
an Ladeautomaten aufgeladen werden. Anstelle der
T-Money Card kann auch ein NFC-fähiges Smart-
phone verwendet werden, das statt der Plastikkarte
in den Ladeautomaten gelegt wird. Eine mobile
Applikation verwaltet die Transaktionsdaten. Spä-
ter kann das Smartphone mit dem NFC-fähigen
Kartenleser ,,gepaart“ werden. Dadurch wird der
Fahrpreis vom Transaktionskonto auf dem Mobil-
telefon abgebucht (Pay-As-You-Go). Im Jahr 2011
wurden mit diesem System bereits 30 Mio. Fahr-

Abb. 5 Mobile-Ticketing-Lösung: Touch & Travel (Deutsche
Bahn) [3]

102 Informatik_Spektrum_36_1_2013



karten verkauft. Auch das Oyster Card System der
Londoner Verkehrsbetriebe (TfL – Transport for
London) mit derzeit mehr als 3 Mrd. bezahlten Fahr-
ten pro Jahr arbeitet intensiv an der Implementation
einer NFC-basierten Lösung für Smartphones [9].
Die Einführung ist für 2013 geplant.

Ausblick
Mit der prognostizierten Verbreitung von NFC bietet
die Technologie für Unternehmen unterschiedliche
Chancen in mobilen Geschäftsprozessen. Im Jahr
2016 sollen bereits 700 Mio. NFC-fähige Endgeräte
verkauft werden [6]. Für Geschäftsbereiche mit tra-
ditionellen RFID-Systemen bietet diese Entwicklung
die Möglichkeit, Transaktionen mit dem Endkunden
direkt über dessen Smartphone abzuwickeln und die
für den Kunden oftmals beschwerliche Zusatzaus-
stattung, wie etwa elektronische Kundenkarten
aus Plastik, langsam auslaufen zu lassen. Zudem
sind innovative Anwendungsfelder wie Produkt-
informationssysteme, intelligente Werbeflächen,
Protokollierungs- und Aufzeichnungsmöglich-
keiten, Tourismusapplikationen oder Einsätze im
öffentlichen Nahverkehr möglich. Schlussendlich ist
NFC auch als eine Technologie anzusehen, die dazu
geeignet ist, bestehende Technologien mit ähnlichen

Einsatzbereichen (z. B. QR-Codes) in der Anwen-
dungshäufigkeit zu überholen. Unternehmen sollten
sich aus diesem Grund bereits zu Beginn der Ver-
breitung von NFC mit der Technologie beschäftigen
und ihre Geschäftsprozesse auf die zu erwartenden
Entwicklungen vorbereiten.
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